TIPPS & HINWEISE zum Schutz vor Vishing

Seien Sie misstrauisch, wenn lhnen am Telefon Anweisungen
gegeben werden, die nicht mit den ublichen Ablaufen in lhrem
Unternehmen ubereinstimmen.

Teilen Sie Ihr Wissen: Sensibilisieren Sie alle Mitarbeitenden
fur das Thema.

Seien Sie skeptisch bei Anrufen: Wenn Sie einen Anruf von
einer unbekannten Nummer erhalten, seien Sie vorsichtig.

Uberpriifen Sie die Identitit: Wenn jemand behauptet, von
Ilhrer IT-Abteilung oder einem IT-Unternehmen zu sein, ohne
dass Sie ein Problem gemeldet haben oder das angekiindigt
war, legen Sie auf und rufen Sie die offizielle Nummer zurick,
die Sie auf der Website finden.

Geben Sie keine personlichen Informationen preis: Teilen Sie
niemals sensible Informationen wie Passworter, Konto-
nummern oder Sozialversicherungsnummern am Telefon.

Lassen Sie sich nicht unter Druck setzen: Vishing-Anrufer ver-
suchen oft, Druck auszuuben, um schnelle Entscheidungen zu
erzwingen. Nehmen Sie sich Zeit, um nachzudenken und las-
sen Sie sich nicht hetzen.

Informieren Sie Uber verdachtige Anrufe: Wenn Sie einen
verdachtigen Anruf erhalten, melden Sie diesen lhrem '
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